
КИ ЄВО -СВЯТО Ш И Н СЬКИ Й  РАЙ О Н Н И Й  СУД  
КИ ЇВСЬКО Ї О БЛАСТІ

РО ЗП О РЯДЖ ЕН Н Я

31 січня 2022 року № 2
м. Київ

Щодо запобігання спам, фітингових розсилок, 
та здійснення захист від втручання в мережу суду

У зв’язку із здійсненням хакерських кібератак на веб-сайти державних 
органів, враховуючи інформацію викладену в листі ДП «Інформаційні 
судові системи» № 288/3/09-00-22 від 28.01.2022 року, з метою виконання 
вимог Положення про порядок використання ресурсів локальної 
комп'ютерної мережі в Державній судовій адміністрації України, 
територіальних управліннях Державної судової адміністрації України, 
місцевих та апеляційних судах загальної юрисдикції затвердженого Наказом 
Державної судової адміністрації України від 04.12.2013 року № 164 (із 
змінами), Положення про порядок використання ресурсів мережі Інтернет в 
ДСА України, територіальних управліннях ДСА України, місцевих та 
апеляційних судах, підприємствах, що входять до сфери управління ДСА 
України затвердженого Наказом Державної судової адміністрації України 
від 15.11.2016 № 230, Тимчасового порядку обміну офіційними
електронними документами між місцевими та апеляційними судами, 
Державною судовою адміністрацією України, територіальними
управліннями Державної судової адміністрації України, підприємствами, 
що належать до сфери управління Державної судової адміністрації України 
затвердженого Наказом Державної судової адміністрації України від 
15.11.2016 № 231, та для забезпечення кібербезпеки в суді, -

1. Рекомендувати відправникам електронної кореспонденції
направляти файли на електронну пошту суду в форматах з розширенням 
doc, doex, pdf, jsp .

2. Рекомендувати фізгічним та юридичним особам для надсилання 
файлів великих розмірів використовувати підсистему «Електронний суд» - 
https://cabinet.court.gov.ua/.

3. Працівникам апарату суду відповідальним за здійснення 
електронного обміну службовими документами, а також працівникам 
апарату суду відповідальним за використання електронної пошти суду:

https://cabinet.court.gov.ua/
https://cabinet.court.gov.ua/


- заборонити відкриття електронних листів до яких додані файли, що 
виконуються (ЕХЕ, СОМ, ВАТ тощо) без їх архівації;

- заборонити перехід за посиланнями наявними у вхідних електронних 
листах на інші сторонні сервіси чи ресурси на яких знаходяться файли;

- не відкривати додатки у листах, при наявності сумніву у надійності 
адресату;

- заборонити завантаження будь-яких програмних файлів отриманих не 
з офіційних електронних адрес що складаються з префікса "іпЬох@" та 
відповідного доменного імені, затвердженого окремим наказом ДСА 
України.

- у разі отримання підозрілого листа або компрометації особистого 
паролю користувача, невідкладно звертатися до ДП «Інформаційні судові 
системи».

4. Головному спеціалісту Демидчуку О.М. здійснити зміну паролю від 
електронної пошти суду.

5. Дане розпорядження (заступнику керівника апарату Дяченку В.В.) 
довести до відома суддів, працівників апарату суду, осіб що здійснюють 
відправку кореспонденції на електронну пошту суду, шляхом розміщення 
тексту розпорядження біля входу в приміщення суду, на інформаційному 
стенді та офіційному веб-сайті суду.

6. Копію даного розпорядження (заступнику керівника апарату 
Дяченку В.В.) направити до Територіального управління Державної судової 
адміністрації України в Київській області для відома?.

7. Контроль за виконанням цього розпорядження залишаю за собою.

Голова суду Т.В. Дубае


